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网路银行业务保安网路银行业务保安网路银行业务保安网路银行业务保安    

FIPS 140-2 认证合格 - 可用于高安全要求的政府及商业应用 

 

网路银行业务的安全问题网路银行业务的安全问题网路银行业务的安全问题网路银行业务的安全问题 
 
网上银行便利的24小时服务从90 年代末迅速发展, 

赢取了成千上万的全世界用户。今天它仍然在快速
的增长。但当它越来越受到欢迎时, 黑客也开始利
用安全性薄弱的密码登录方式窃取客户数据及金钱, 

对网上银行造成极大的威胁。 

 

通常, 在一个普通程式的假面具之下, 如电邮, 补丁, 

或您不经意的流览一个黑客网站时, 木马程式就自
动的种入您的个人计算机上了! 

 
木马程式自动种入 

 

 

窃取密码文件和所有按键 

 
然后罪犯就能轻易的入侵您的网上银行帐户并开始
窃取您的金钱及身分数据。 

 

这问题在亚太地区特别严重. 因为该地区诈骗案
件多, 且保护消费者的法律不足,自 2004 年以来
仅在台湾,就有超过 200,000 件被举报的身分或
金钱窃盗案件,超过$58,000,000 美元被窃取(趋
势科技病毒中心)。 

 

MartSoft 的的的的解决方案解决方案解决方案解决方案 
 
双重身分确认双重身分确认双重身分确认双重身分确认    =  
你知道你知道你知道你知道 (密码)+ 你还要有你还要有你还要有你还要有 (智慧锁) 

 
此方案是建构在 MartSoft FIPS 认证合格的密码技
术平台上. 我们使用机密性功能极强的 PKI (公开
钥匙 public key/ 私人钥匙 private key 界面) 
保护用户身分确认过程: 
 

� 互动式交插身分认证 
� CA证书认证 

� 端到端安全通讯渠道 

� 登出时所有的安全通讯渠道都 
自动关闭 

� 在整个过程中，密码都不离开智慧锁 

 

1) 智慧锁上数据存储是被保护和加密的 

2) 智慧锁是无法伪造的而且会自我保护 

3) 整个通讯过程也是无法复制的, 每次通讯都被
一次性的乱数密码加密渠道保护 

4) 您甚至能使用他人的计算机而完全不用担心数
据或密码被窃取 

 
MartSoft 的安全技术都经过国际安全标准机构多年
的严格认证的获奖产品, 到目前为止, 这证明了是最
安全, 廉价又方便的身分确认方法。 

 
智慧锁中有什么东西呢智慧锁中有什么东西呢智慧锁中有什么东西呢智慧锁中有什么东西呢? 
 

 
 

包装可选择 USB，卡片，或其它装置 
 

� 微处理器 
� MartSoft 的卡片操作系统 (Operating 

System) 
� 密码加速器 
� CA证书 
� 用户基本数据 
� 用户钥匙 
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安全措施安全措施安全措施安全措施 
 

� Visa-认证芯片(级3), EAL4+ 

� 保护智慧锁整体生命周期,包括运输和库存时
之安全 

� 多年锤炼的安全措施能反击来自黑客对硬件, 

韧件, 和软件的攻击 

 

智慧锁中的芯片能执行复杂老练的安全任务保护自
己免受黑客入侵。 

 

与其他解决方案的比较与其他解决方案的比较与其他解决方案的比较与其他解决方案的比较 
CA 证书存储于磁碟上证书存储于磁碟上证书存储于磁碟上证书存储于磁碟上 

� 存储装置本身就不是安全的, 证书可能随时被
删除或被换假 

� 您只能用于一台计算机。因为您不可以任由其
他人的计算机存储您的 CA 证书, 私人钥匙, 到
他人的磁碟上。 

用图型键盘输入密码用图型键盘输入密码用图型键盘输入密码用图型键盘输入密码    
目的为阻止木马程式偷取使用者打入的每一个键。
但技术基础为JavaScript, ActiveX, 他们自身脆弱的
安全性反而使系统更加不安全。 

 

一次性密码产生器一次性密码产生器一次性密码产生器一次性密码产生器 

� 时钟精确对时的问题 

� 太大，携带不便 

� 单一功能 

� 昂贵, 因内带水银电池，微处理器, 显示器 

� 短命(2 ~ 3 年) 

� 手工用法- 用户每次键入一个长的任意通行证
代码, 繁琐易出错 

� 10 年前的老旧计术，协议安全问题涌现(细节
看 CERT 警告) 

 

对乘性密码钥匙对乘性密码钥匙对乘性密码钥匙对乘性密码钥匙 

� 没有业界标准, 从服务器到客户端界面,全私有订做 

维护昂贵 
� 和现行的视窗应用软件及互联网标准不相容 

� 无法承受用户成长为成千上万 

 
 
 
 
 

MartSoft 支援业界标准支援业界标准支援业界标准支援业界标准 
 
� SSL v3 (用于 https in IE, Netscape) 

� X.509 证书 

� USB 2.0, 1.1 相容 

� CSP (微软密码服务提供者) 

� RSA PKCS#11 v2.11 
� ISO7816 Part1-6: 芯片卡规格 

� FIPS 140-2认证合格 - 可用于高安全要求的政
府与商业应用 

� EMV2000芯片卡规格 

� Java Card 

� Visa Open Platform 

� Global Platform Card 

 

MartSoft支援的客户平台支援的客户平台支援的客户平台支援的客户平台 
 
� 微软视窗98/Me/XP/2000/2003 

 

我们提供的所有程式库在多线程 (multi-thread) 
和多应用 (multi-application) 环境下均可安全
运行。我们提供开发商SDK, 开发指南,及开发工具
。 

 

理想合作伙伴理想合作伙伴理想合作伙伴理想合作伙伴 
 
� 网上银行业 

� 网上金融交易的企业 

� 金融业的系统集成商 
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